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Inleiding:
Criminelen gebruiken verschillende methodes om uw PC te besmetten met “malware”, “spy-ware” en
virussen. Waar het een “hacker” vroeger ging om de “sport” is het doel tegenwoordig altijd geld.

Een e-mail adres is geld waard, een “life” e-mailadres is het tienvoudige waard.

Bestanden met e-mail adressen worden duizenden keren verkocht en brengen veel geld op (zie pag. 8).
Het “hacken” van een PC is nog lucratiever. Gehackte PC’s worden in een botnet gekoppeld en worden
zonder medeweten van de eigenaar gebruikt om duizenden e-mails per dag te versturen met als doel
reclame te maken voor producten en/of PC’s te hacken om het botnet uit te breiden.

De eerste lijn van beveiliging is anti-virus programmatuur.
Goede programma’s zijn Nod32 of Kaspery

De tweede lijn is de gebruiker: U! Wanneer u niet goed oplet wat u doet kan geen virusprogramma u
redden.

Hoe raakt uw PC besmet:

Met een virus of malware:

U ontvangt een e-mail waarin de afzender(*) gegevens heeft geplaatst waarin een virus of een download-
programma is verborgen Deze gegevens kunnen eruitzien als een foto, een icoon, een link, of andere data
die vanaf een web-site worden ge-download.

Door de e-mail te selecteren (aan te klikken) wordt het download-programma actief en laadt en installeert
andere programma’s die de afzender de controle geven over uw PC.

Wanneer de signatuur van het download-programma bekend is en uw anti-virus programma is up to date

kan het download-programma herkend en verwijderd worden; zo niet dan is uw PC besmet.

Op pagina 3 in de handleiding wordt getoond, hoe u kunt voorkomen dat een download-programma actief
wordt.

(*) De afzender is niet de naam die vermeld staat. Door “spoofing” wordt de naam van de afzender vervangen door een ander
e-mail adres;

Met een link naar een besmette website:

Omdat de anti-virus programmatuur steeds intelligenter en beter wordt, maken criminelen steeds vaker
gebruik van nieuwsgierigheid en onkunde van gebruikers. Nog steeds openen mensen iedere e-mail die ze
ontvangen, met als gevolg......... En ook het tonen in het “preview” venster kan gevolg hebben.

Er worden ook e-mails verstuurd die zo echt lijken op onder andere e-mails van banken, UPS, of een
sociaal netwerk dat mensen het onderscheid niet meer zien. Door op een link in de e-mail te klikken

worden ze doorgestuurd naar een besmette website en ....... het kwaad is geschied.

Ik laat hier zien hoe u een e-mail kunt onderzoeken zonder deze te selecteren en hoe u kunt herkennen of
een e-mail afkomstig is van de vermelde afzender.

Maar we beginnen met een instelling in Outlook en Outlook Express die iedereen zou moeten in-
activeren, zodat er niet zomaar programma’s op uw PC kunnen worden gezet.
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Configureer Outlook Express zodat er geen programma’s worden gedownload:

Klik op Extra Opties

B4 Postvak IN - Dutlook Express

J Bestand Bewerken \ Beeld | Extra Bericht Help

soft

| . ﬂ Yerzenden en onkvangen

Mieuw beri, .. Beantwon,.. £ Alles synchroniseren

m Adreshoek. .. Chrl+Shift-+5
Afzender toevoegen aan adresboek,

Mappen
%3 Outlook Express Berichtregels
E@ Fe deaimappen Windows Messenger

E”@ Postyak IN (15392)\ 1 o fine status

..... B _Beantwoorden

E'{@ bewerken (5) \ GERNE

THT

B2 Soft Solution N, e A

Klik nu op het tabblad Lezen en de-selecteer de keuze Alle berichten zonder opmaak weergeven

/
/

'FEH Dpties

Handtekeningen | Sp*lling I Beveiliging I Yerbinding
Algemeen LEZEH% Bevestigingen I Werzen

&) 7

nderhoud
I Opstellen

Berichten lezen

%‘5 ¥ Artikel al: gelezen markerenfadat het |5 ﬁ FBC. I8 Wesrgegeven

[T Gegroepeerde berichten automatisch uitvouwen

v Eeri

[ Alle berichten zonder opmaak weergeven

W Enopinfo weergeven in de berichtenlijzt voor afgekapte items

automatizch downloaden bij weergave in voorbeeldvenster

YWeergegeven berichten markeren: I-R':":":|

£

MigLnms

IV Perkeer |3|:|U 3: berichtkoppen ophalen

[T Alles als gelezen markeren bij het verlaten van een niewwsgroep

Lettertypen

Flik hier alz u de lettertypen en standaardcodering waoor het lezen
wan berichten wilt wijzigen.

Lettertyper... | Internationale instelingen. .. |

(] I Annuleren | Iuepassenl

Elk e-mail bericht wordt nu als tekst document weergegeven. Geen mooie franje, foto’s of logo’s die
vanaf een website worden ge-download. Pas als blijkt dat een e-mail te vertrouwen is klikt u op de

boodschap boven in de e-mail (zie volgende pagina)
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Wanneer u zeker weet dat een e-mail authentiek en te vertrouwen is klikt u op de boodschap

Onderwerp: DataShield - Daily Report (05-11-2010 0F:00)
Bijlage: Processed-files.txt (337 bybes) /

|Enke|e afbeeldingen zijn geblokkeerd zodat de afzender uw computer niet gemakkelijk kan identificeren. Klik hier als u de afbeeldingen wilt downloaden,

=]
DataShield - Daily Report

Backup & Recovery

05-MNoy-2010 08:13:47

Hoe herkent u een foute e-mail:

Om te kunnen onderzoeken of een e-mail fout is, zal deze moeten worden geselecteerd. Dit kan niet in
het normale venster, omdat dan programma’s ge-download kunnen worden. Daarnaast herkent u niet of
het een gefingeerde e-mail is.

Er is één plek waar u dit zonder gevaar kunt doen: In het zoekvenster.

Selecteren van e-mail:
Klik op het icoon Zoeken

¥4 Linkedin - Outlook Express

J Bestand EBewerken Eeeld Extra EBericht  Help
@ = ﬂ"‘ ﬁ" "F’ﬁ - x |i-'L| - Ly @ -
Miguw beri, ., Beantwoo,.. &llen bean... Doorsturen ffdrukken  Werwijderen | Werzenden... Adressen Zoeken
% |inkedin
| Mappen < |[Ta % [van | onderwern

Klik nu op Ontvangen en selecteer een datum

=
d

Bestand Bewerken Beeld EBericht

Zoeken in: ILinkedin V¥ Inclusief submappen Bladeren. .. |

Yan; I Mu zoeken I
fan: | Stoppen |
Qnderwerp:l Dpnieuw zoeken |

Bericht: I
Onkvangen voor: ||_ g-11-2010 j [ Bericht heeft bijlage(n)
kT ||7 7-11-2010 j [ Bericht is gemarkeerd
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U ziet nu alle e-mail in de map vanaf de geselecteerde datum.

#= Bericht zoeken

Bestand EBewerken Beeld Bericht

8| =10 x|

Om er zeker van te

Zoeken in: I Infa

v Inclusief subrappen Bladeten, .. |

zijn dat u geen foute
e-mail selecteert start
u het zoeken in een

\

Yan: IIinkedin

map met vertrouwde

Mu zoeken :I

fan: I

e-mail. Klik op
Bladeren om de map

Stoppen |

Qnderwerp:l

te selecteren waarin

Cipniguw zoeken |

Bericht: I

[T s11-2010

[~
[V2s-s-2010 +|

[ Bericht heeft bijlagetn)
[" Bericht is gemarkeerd

Onkvangen woor!

Onkvangen

de te onderzoeken e-
mail staat.

g% | van A | onderwerp

[

LinkedIn Alert
LinkedIn Alert

B LinkedIn Communication

73 LinkedIn Communication

£ LinkedIn Custamner Support

23 Achkerhoek Zakelijlk de ontroetingsplek voor Achker, ..
=4 LinkedIn Updates

1 |

Fake? e-mail fram LinkedIn Communication [Ti,
From Henk Schuurman and other Achterhoek

LinkedIn Metwork Updates, 9J27/2010 -
» |

|216 berichk{en), & ongelezen, bezig met het controleren op niguwe items,

&

FaBericht zoeken ”:

8l -1o0ix|]

Bestand Bewerken Beeld Bericht
[V Inclusief submappen Eladeren. .. |

Zoeken in: I Info

¥an: IIinkedin

Aan: I

Qnderwerp:l

Beticht: I

Onkvangen voor: [~ Bericht heeft bijl

emarkaerd

onkyangen [# 25- 9 -z010 w
ta % | van | onderwerp B
&4 LinkedIn Communication” LinkedIn Alert
SNET .
5 LinkedIr s, Fake? e-mail fram LinkedIn/ Communication [Ti_l
] Acht% .. From Henk Schuurman afd other Achterhoek
Filinkednr  Afzender beantwoorden LinkedIn Metwork Updates, 9/27/2010 -
4 I Groep beantwoorden »

Allen beantwoorden -~

216 bericht{en), 28 ongele
Ty e

Doorsturen

4

Klik met de rechtermuis toets op de te
““onderzoeken e-mail en kies
Eigenschappen

=

Dioorsturen als bijlage

Testcoordin:  [Markeren als gelezen

Posted by Marle Markeren als ongelezen

MNaat map verplaatsen...

Find the | Maar map kopiéren. ..
Werwijderen
* Re: Verwijderen onoedaan maken
« Be
« Re Afzender koevoegen aan adre/sl{oek
Bericht |ater downloaden
Get Starte  conversatie Ister dovnladen

Eigenschappen
Don't want to r T & settings.
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Klik op het tabblad Details

LinkedIn Alert i 3| 7| x|

=

LinkedIn Alert

“LinkedIn Communication” <cormmunication@linkedir

Tvpe: E-mailbericht

Locatie; Search Folder (200

Grookke: 4kE %
Priariteit: Standaard

Verzonden: 25-9-2010 11:35

Onkvangen: 25-9-201011:15

Ok, I Annuleren |

812/

|nternet-headers voor dit bericht:

Return-Path: <backboardsyiSrostom, coms: = -
Received: from ithosts. ithostnl [[unix socket]]
by ithoztE. ithoztnl [Curuz w2 2.7 2] with LT P
Sat, 26 Sep 2010 121502 +0200
w-Siever CHU Sieve 2.2
Received: from GLE=ZGH [[125.63.114.212])
by ithostE.ithost.nl [8.13.348.1 3.3] with ESMTP i
for <infof@zoftzolutionz.nlz; Sat, 25 Sep
[ervelope-from backboardsyEy :
Received: fram maill B-b-ad. linkedin. com [maill E-b-ad. linkedin.c
by v, rogtow, com. redcondor. net [8.1.3.8/8.1 3.8] wit
for <info@zoftzalutions.nlz; Sat, 26 Sep 2010 15:35:2
Sender; meszagesz-noreplyi@bounce. inkedin. com
Date: Sat, 25 Sep 2010 15:35:30 +0500
From: Linkedin Communization <communication@linkedin, com:
To: infol@softzolutions. nl
Message- D <3452636047 4897242 4480547087327 Javakdai
Subject; Linkedln &lert
#-Linked n-Template: batch_type_1

Jdl |

Bron wan benicht... '\g
b

] I Annuleren |

Copyright H.J.G. Schuurman, Soft Solutions, Doetinchem.
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De bovenste regel van de e-mail laat het Return-
Path zien. Dit komt niet overeen met de afzender
en is dus een verwijzing naar een oneigenlijk of
crimineel gebruikt adres.

Het tweede Received adres is ook vals: er staat
maill16-b-ad.linked .com en dat is niet juist.

U hoeft nu al niet verder te kijken, deze e-mail is
vals en probeert u ertoe te verleiden iets te doen

wat u niet wilt.

likt u op Bron van bericht dan krijgt u de
volledige inhoud van de e-mail te zien.
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In de bron van het bericht ontdekt u nog meer zaken die niet kloppen:
De link in de e-mail verwijst naar mimartar.com. Deze website is met zekerheid besmet.

Woonvanberht 8l _ioix|

heturn—Path: {hackhuardxy@rustuw.chm}

Received: from ithostée.ithost.nl ﬂ[unix socket])

by ithost6.ithost.nl {Cyru# ¥2.2.12) with LMTPA:;
Sat, 25 Sep 2010 12:15:02 +DEDD

X-Sieve: (MU Sieve 2.2 |

Received: from GLGXZGH {[125.63.1#4.212]}
by ithosté6.ithost.nl {3.13.3{8.13.3} with ESMTP id oS8PAEj8I079249

for <info@suftsulutiuns.nl%¥ Sat, 25 Sep 2010 12:14:49 40200 (CEST)
{envelope-from hackhuardxyqrustuw.cum}

Receivred: frum.maillﬁ—h—ad.linkedin.cum.{mﬂillﬁ—h—ad.linkedin.cum [208.111.169.146])
by vmu.rostuw.cum.redcundu%.net {8.13.8f8.13.8) with ESMTP id G7FR6AL326883
for <info@suftsulutiuns.nl}; Sat, 25 Sep 2010 15:35:30 40500 (EDT}

Sender: messages—nureply@huunce.iinkedin.cum

Date: Sat, 23 Sep 2010 15:35:30 HDEDD

From: LinkedIn Communication <communication?linkedin.com:

To: infodszoft=zolutions.nl J
HMessage—-ID: <345263654T.439?2424443054?08?32?.Javaﬂail.app@echﬁ—hteS.prud>

Subject: LinkedIn Alert |
X-LinkedIn-Template: hatnh_typeL
X-LinkedIn-Class: MBR-BATCHED |
MIME-Version: 1.0 |
Content-Type: text/html: s
charzet=Windows-1252 |
Content-Transfer-Encoding: Thi¢

<htmls> |
<head> s
</ head:> |
<hody>
<table |
style="horder-top: 4px snlidfrgh(Sl, 153, Z04); mwargin: Opt auto; mwax-width: 550px:
border="0" cellpadding="0O" c%llspacing="ﬂ"
width="550"> |
<thody> |
<Lrx |
<td> |

<hl |
style="margin: Spx Opt: ch#r: rghil, O, 0); font-family: arial; font-style: normal:
<hZ |
style="margin: 0Opt: paddingk Opt; font-family: arial; font-style: normal; font-wvaria

<p style="margin: Spx @pt; font-size: 1Z2px;Mr<strong>Invitation

reminders:</strong></p> |
<2pah style=foolor: rdb(lSS, 153, 153);:">r</span>&nban:

<& href="http://mimartar.com’1.html"
style="color: rgh (0, 102, 204):"> From <strong>Ira

Hankins</strong> </a> I
<Zpan style="color: rogh (102, 102, 102) ;"> (Friend)</span>
<hr=
<hr>
<div
style="border-bottom: 3px solid rghiZ221l, 221, 221): line-height: 3px:;"> </ /dive>
<hr=
<hz
style="margin: Opt; padding: O0pt; font-family: arial; font-style: normwal; font-wvaria
ME3ZAGES</hZx
<p style="margin: Opt Opt 15px:™>
<zpan style="ocolor: rgh (153, 153, 153);"=r</span> ‘J
»

Copyright H.J.G. Schuurman, Soft Solutions, Doetinchem. Pagina 7 van 8



I XJE4® solutions

Laat u niet verleiden door de tekst From: LinkedIn Communication ....

Il Bron van bericht =1 [m] 4|
heturn—Path: <hackhoard
Received: from ithosté.ithost.nl { [unix socket])

by ithost6.ithozt.nl (Cyruzs v2.2.12) with LMTPA;

Sat, 25 Sep 2010 12:15:02 40200

X-S5ieve: CMU Sieve 2/2

Received: from GLGXZGH ([125.63.114.212])
by ithost6.ithost.nl (8.13.3/8.13.3) with ESMIP id oB8PAEjSI079249
for <infofsoftsolutions.nl>; Sat, 25 Sep 2010 12:14:49 +0200 {(CEST)
{envelope—-from backhoardxyfrostow. com)

Received: from maille-h-ad.linkedin.com (maillé-bh-ad.linkedin.com [208.111.169.146])
by vmx.rostow.com.redcondor.net (8.13.878.13.8) with ESMTF id G7FR6AL3IZ26883
for <infofdsoftsolutions.nl>; 5at, 25 Sep 2010 15:35:30 +03500 (EDT)

Sender: messages-noreplyicthounce.linkedin. com

Date: Sat, B5 Sep 2010 15:35:30 +0500

From: LinkedIn Commnication <commmication@linkedin.com>

To: infofsoftsolutions.nl

Message-ID: <3452636547.4897242.4480547087327 .JarvraMail . app@ech6-be213.prod:>

Subject: LinkedIn Alert

X-LinkedIn-Template: bhatch type 1

Z-LinkedIn-Class: MBR-BATCHED

MTME-Version: 1.0

Content-Type: text /html:

charset=Windows-1252
Content-Transfer-Encoding: 7hit

Dit is niet meer dan tekst en door de samensteller van de e-mail gebruikt om u te misleiden.

Resumé:

Selecteer niet zomaar een e-mail; 90% van alle e-mail is van twijfelachtige of zelfs criminele atkomst en
kan gevaar opleveren voor de ongestoorde werking van uw PC.

Is het moeilijk om deze instructies uit te voeren?
Nee; wanneer u dit een aantal keren op de getoonde wijze doet, hebt u al snel door waar u op moet letten.

Het is een manier van werken die noodzakelijk is geworden omdat er voor criminelen heel erg veel geld
valt te verdienen.

Het laatste botnet dat in Nederland is opgerold bestond uit 15 servers van een Nederlandse provider en

meer dan 30.000.000 PC’s. Iedere PC verstuurde meer dan 5.000 stuks e-mail per dag, met een opbrengst
van 0,01 eurocent per e-mail.

Verdienste meer dan € 15.000,00 per dag;

Met als enige kosten de tijd die nodig is om een programma te schrijven die PC’s hackt en in een botnet
schakelt.

Is het belangrijk om uw e-mail te beveiligen?
Ja; dezelfde man achterhaalde zo ook toegangscodes en wachtwoorden naar bankrekeningen. Deze

schade is niet uitgezocht omdat de banken geen uitsluitsel wilden geven, maar € 100.000.000 is voor de
banken een schijntje, waar ze zich niet druk om maken!

Wilt u meer zekerheid??....... Laat ons dan advies uitbrengen.!!
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